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结合图像加密与深度学习的高容量图像隐写算法 
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摘  要：针对基于深度学习的高容量图像隐写方案存在的载体图像和含密图像的残差图像会暴露秘密图像的问

题，提出了结合图像加密和深度学习的高容量图像隐写算法。该算法设计使用了一种图像特征提取方法，使得从

载体图像中提取的特征与从含密图像中提取的特征是一致的。发送方在图像隐写前，从载体图像中提取特征作为

密钥，用来加密秘密图像。提取方提取加密过的秘密图像后，从含密图像中提取特征作为密钥，用来解密秘密图

像。实验结果表明，攻击者无法从残差图像中发现秘密图像的信息，且密钥传递的频率更低，算法安全性得到了

提升。 
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High-capacity image steganography algorithm combining  
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Abstract: Aiming at the problem that the residual image of cover image and carrier image in the high-capacity image 
steganography scheme based on deep learning will expose the secret image, a high-capacity image steganography scheme 
combining image encryption and deep learning was proposed. An image feature extraction method was used, so that the 
features extracted from the cover image were consistent with the features extracted from the carrier image. Before the 
image steganography, the sender extracted features from the cover image as a key to encrypt the secret image. After the 
extractor extracted the encrypted secret image, the features were extracted from the carrier image as a key to decrypt the 
secret image. The experimental results show that the attacker cannot find the information of the secret image from the re-
sidual image, and the frequency of key transmission is lower, and the security of the algorithm is improved. 
Keywords: deep learning, high capacity, image encryption, image steganography 
 

1  引言 

隐写术是将秘密信息隐藏在公开通信载体中

进行秘密传输的一种技术。与密码学相比，它更加

注重隐藏通信过程本身。传统的隐写技术中，广泛

使用的是基于载体修改的隐写技术[1]，它将秘密信

息隐藏在人类感官难以察觉到的区域[2-3]。 
随着深度学习技术的发展与成熟，它被广泛应

用于图像翻译[4]、图像分割[5]、图像分类[6]、图像生

成[7]等领域，相比于传统的图像处理技术，深度学

习技术表现出了更大的潜力和更好的效果。2014 年，

生成对抗网络（GAN, generative adversarial net-
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work）[8]被提出，深度学习技术给图像隐写研究带

来了新突破[9]。基于深度学习的隐写算法的主要特点

是以大量数据为驱动，相较于人工设计，该类隐写算

法更智能和自动化，它不需要隐写算法设计者制定一

系列复杂的操作步骤，设计者只要根据经验设计好网

络结构，给网络明确训练目标，并输入数据，网络就

可以自动调整参数，以满足设计者的需求。 
基于深度学习的高容量图像隐写技术较大地

提升了隐写容量[10]。该技术在一张图像中隐藏一张

和该图像尺寸大小相同的图像。但是这类技术存在

一定的缺陷，即载体图像和含密图像的残差图像会暴

露秘密图像。有学者提出使用图像加密的方式进行

改进[11-12]，先对秘密图像进行加密，而后再将加密

后的秘密图像嵌入载体图像中，但是这些算法都需

要频繁地更新密钥以保证其安全性，这也就需要频

繁地传递新的密钥。为了减少密钥传递的频率，本

文算法提出了使用载体图像的特征作为密钥，通过

更换载体图像，在不减少密钥更新频率的基础上，

减少了密钥传递的频率，安全性更高。本文主要贡

献如下。 
1) 本文直接以载体图像的特征作为图像加密

过程中使用的密钥，通过更换载体图像，可以直接

更新密钥。 
2) 本文设计使用的图像特征提取算法，可以从

载体图像与含密图像中提取相同的特征，确保正确

解密出秘密图像。 
3) Sharma 等[12]的图像加密方法不同，本文没

有将图像的某一行或某一列进行移动，而是给每一个

图像块一个新的位置，更难被破解。 

2  相关工作 

随着深度学习技术的不断创新与发展，它的应

用范围越来越广，也给图像隐写技术带来了新的发

展。Baluja[10]将秘密图像隐藏在载体图像中，最小

化载体图像和含密图像的差异，最终达到载体图像

与含密图像的视觉不可分辨。与传统的隐写算法相

比，该方案能够隐藏较多的信息。但是攻击者如果

能够得到载体图像，就能从载体图像与含密图像的

残差图像中发现秘密图像的信息。Rahim 等[13]提出

在载体图像特征提取的过程中就不断将秘密图像

特征与之融合，并且保证编码图像与载体图像的视

觉和统计特征的一致性，以确保隐藏的图片不会被

发现。但是这种方法仅能隐藏单通道的灰度图像，

且含密图像颜色失真较明显，还会出现秘密图像的

轮廓，被发现的可能性较大。Zhang 等[14]在此基础

上进行改进，在 Y 通道中隐藏灰度图像，以确保含

密图像不会产生颜色失真，且淡化了含密图像中秘

密图像的轮廓，使用 inception module[15]构成了隐藏

网络，添加了隐写分析网络，提升了方案的隐蔽性，

但是该方案与文献[13]一样，仅能隐藏一张单通道

的灰度图像。Duan 等[16]基于这两者的工作，再次

改进，使用 U-net[17]作为编码器，U-net 能更好地捕

获图像的细节信息，取得了较好的生成效果。但是

上述这些算法仍然能从载体图像和含密图像的残

差图像中发现秘密图像的信息。为了改善这个不

足，Duan 等[11]提出了秘密图像预处理办法，首先

对秘密图像进行离散余弦变换（DCT, discrete cosine 
transform），而后使用椭圆曲线加密算法对 DCT 后的

秘密图像进行加密，把秘密图像处理成一个伪随机的

噪声图像，并使用改进的 SegNet[18]，将加密的秘密图

像隐藏进载体图像中。该方案通过 DCT 和椭圆曲线

加密解决了含密图像中存在秘密图像轮廓的问题。

Sharma 等[12]同样也使用了图像加密的方式来解决秘

密图像暴露的问题，与 Duan 等提出的算法不同的是，

Sharma 等首先将图像进行分块，而后根据参数以行

和列为单位，对图像块进行移动。但是这 2 种算法都

需要对密钥进行更新，如果长时间使用同一种密钥，

有被攻击者攻破的风险，安全性有待提升。 
本文同样也采用“先加密，再嵌入”的方式，

先对秘密图像进行加密，再将加密后的秘密图像嵌

入载体图像。但与上述 2 种算法不同的是，本文的

特征提取方式可以分别从载体图像和含密图像中

提取出相同的特征，再将特征映射为密钥，由于不

同的载体图像提取的特征不一样，因此通过更换载

体图像就可以完成密钥的更新，而不需要再单独传

递密钥，当特征映射到密钥的映射方式使用一段时

间后，传递新的映射方式，就可以完成对密钥整体

的更新。文献[11-12]对比方案中都必须通过传递新

的密钥信息才能完成密钥更新，本文只需使用不同

的载体图像就可以做到，减少了密钥传递的次数。 

3  本文方案 

为了解决基于深度学习的高容量图像隐写算

法存在的载体图像和含密图像的残差图像会暴露

秘密图像的问题，本文提出了一种结合图像加密与

深度学习的高容量图像隐写算法，该算法可以将一张
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彩色图像隐藏在另一张彩色图像中，且在视觉上无

法发现载体图像的修改，即使攻击者得到了载体图

像，也无法读取秘密图像的语义信息。本文算法的总

体结构如图 1 所示，发送方使用特征提取算法从载体

图像中提取载体图像特征作为加密密钥对秘密图像

进行加密，隐藏网络将加密后的秘密图像隐藏进载体

图像中。接收方使用提取网络从含密图像中提取加密

后的秘密图像，使用特征提取算法从含密图像中提取

含密图像特征作为解密密钥对提取的图像进行解密，

得到秘密图像。特征提取算法能够从载体图像和含密

图像中得到相同的特征信息，所以分别将载体图像特

征与含密图像特征作为加密密钥、解密密钥能够保证

秘密图像被准确恢复。 
本文算法共分为 4 个部分：特征提取部分、图

像加密部分、隐藏部分、提取部分。 
3.1  特征提取部分 

目前特征提取使用的方法主要有基于深度学

习[19-20]的方法和传统方法[21]，基于深度学习的方法

需要大量的数据训练，且难以保证载体图像和含密

图像特征提取的一致性与多样性。传统方法在无载

体信息隐藏中的使用较广泛，比如通过特征提取算

法提取图像特征并将特征映射为秘密信息，进而构

建图像和秘密信息对应的关系库。 
本文需要的特征提取算法要从载体图像与含

密图像中提取出相同特征，而含密图像可以看作是

对载体图像修改后的结果，所以本文选择了具有一

定稳健性的特征提取算法，也就是文献[21]中的特

征提取算法，其特征提取过程如下。 
1) 图像灰度化。将彩色图像变为灰度图像。 
2) 图像分块。本文将 256×256 尺寸大小的图像

分为 16 块，每个块图像大小为 64×64。 

3) 计算每一个图像块的像素平均值。 
4) 按从左到右、自上而下的顺序对像素均值进

行比较，其顺序如图 2 所示，如果第一个图像块的

像素平均值小于或等于第二个，则映射为 0，如果

第一个图像块的像素平均值大于第二个，则映射为

1，剩下的图像块依次类推。 
通过对 16 个图像块的均值进行比较，可以得

到一个 15 位的 0/1 比特串，在此比特串后添加 1，
即可得到一个 16 位的 0/1 比特串，如图 2 所示，可

以将该图像映射为 0011001101110111。 

 
图 2  特征提取方式 

该算法能够较好地应对图像修改造成的损失，

即使图像块内的像素值遭到一定修改，也能够保持

特征的稳定性。 
3.2  图像加密部分 

目前基于深度学习的高容量图像写算法中，使

用的图像加密方式有 2 种类型，一种是将图像分成

多个图像块，而后将图像块位置打乱，从而达到无

法读取图像语义信息的效果；另一种是将图像进行

DCT，再使用椭圆曲线加密算法进行加密。 

 
图 1  本文算法的总体结构 
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本文的图像加密方式是在第一种加密方式的

基础上改进而来的。 
本文加密过程如下。 
1) 特征提取。利用 3.1 节的特征提取方法，提

取载体图像的特征作为密钥。 
2) 图像分块。将 256×256 尺寸大小的彩色图像

分为 256 块，每个块图像尺寸大小为 16×16。 
3) 制定置乱方法。将从载体图像中提取的 16 位

特征比特串按从左到右的顺序编定位置，比特串

第 1 位编定为 1，第 2 位编定为 2，依次类推。按

从左到右的顺序，如果比特串第 2 位数值为 0，则

将 2 放置在当前位置信息的最左边，如果数值为 1，
则将其放置在当前位置信息的最右边，依次类推，

不断更新位置信息，最终将 16 位的比特串转换为

位置信息。其具体流程如图 3 所示。 

 
图 3  比特串与位置信息转换流程 

4) 分块置乱。按从左到右、自上而下的顺序，

以每 16 个图像块为一组，共分为 16 组，使用 3)
中的置乱方法，对每组内的 16 个图像块进行位置

置乱。 
5) 总体置乱。对 16 组图像块使用 3)中的置乱

方法进行置乱。 
解密过程如下。 
1) 特征提取。利用 3.1 节的特征提取方法，从

含密图像中提取含密图像特征，作为解密过程中的

密钥。由于特征提取算法可以从载体图像和含密图

像中提取相同的密钥，因此该密钥与加密过程中 1)
的密钥是一致的。 

2) 图像分块。将 256×256 尺寸大小的彩色图像

分为 256 块，每个块图像尺寸大小为 16×16。 
3) 总体解密。加密过程中 5)的逆过程。 
4) 分块解密。加密过程中 4)的逆过程。 
相比前文提出的 2 种加密方法[11-12]，本文加密

方法利用了载体图像的特征进行加密，攻击者如果

想还原秘密图像需要进行 256!次运算。同时，本文

算法通过更换载体图像，即可完成密钥的更换。

图 4 和图 5 分别为分块置乱和总体置乱的结果。 

 
图 4  分块置乱结果 

 
图 5  总体置乱结果 

3.3  隐藏部分 
隐藏部分网络类似于 U-net 网络。本文使用的

隐藏网络是一个输入通道为 6、输出通道为 3 的 U
型网络，它的具体结构如表 1 所示。 

表 1 隐藏网络结构 

层结构 输入尺寸 输出尺寸 

4×4×64 卷积+LeakyReLU 256×256×6 128×128×64

4×4×128 卷积+BN+LeakyReLU 128×128×64 64×64×128

4×4×256 卷积+BN+LeakyReLU 64×64×128 32×32×256

4×4×512 卷积+BN+LeakyReLU 32×32×256 16×16×512

4×4×512 卷积+BN+LeakyReLU 16×16×512 8×8×512 

4×4×512 卷积+BN+LeakyReLU 8×8×512 4×4×512 

4×4×512 卷积+ReLU 4×4×512 2×2×512 

4×4×512 反卷积+BN+ReLU 2×2×512 4×4×512 

4×4×512 反卷积+BN+ReLU 4×4×1024 8×8×512 

4×4×512 反卷积+BN+ReLU 8×8×1024 16×16×512

4×4×256 反卷积+BN+ReLU 16×16×1024 32×32×256

4×4×128 反卷积+BN+ReLU 32×32×512 64×64×128

4×4×64 反卷积+BN+ReLU 64×64×256 128×128×64

4×4×3 反卷积+ Sigmoid 128×128×128 256×256×3
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隐藏网络中，除了第一层和第七层没有使用批

量标准化（BN, batch normalization）层外，其余层

都使用了 BN 层，因为第一层要尽可能保留图像的

原始信息，减少特征信息的损失，第七层的特征尺

寸为 2× 2，此时已经提取了最终特征，也不加入

BN 层，保留最终的特征提取准确率。每层网络中，

不论是卷积操作还是反卷积操作，它们的卷积核大

小都为 4× 4，stride 为 2，padding 为 1，与文献[11,16]
在卷积操作后先使用激活函数再使用 BN 不同，本

文先使用 BN，再使用激活函数，减少激活函数处

理后的某些神经元失活对 BN 操作产生的影响。 
该隐藏网络是一个编码与解码网络，它首先对

输入的两张图像进行编码，转换成一个较深层的特

征，再对深层特征进行解码，生成一个与载体图像

相似的含密图像。 
隐藏部分可表示为 

 ( )ca ( , ),s c cI S E I f I=  (1) 

发送方使用特征提取算法提取载体图像 cI 的

特征值 cf ，使用特征值 cf 作为密钥，使用加密算法

( , )E x y 对秘密图像 sI 加密，将加密后的秘密图像
E
sI 与载体图像 cI 同时输入隐藏网络 ( , )S x y 中，得

到含密图像 caI ，将含密图像 caI 发送给接收方。 
3.4  提取部分 

提取部分使用的网络是一个多层卷积网络，

网络结构如表 2 所示，它的输入通道和输出通道

都为 3。 

表 2 提取网络结构 

层结构 输入尺寸 输出尺寸 

3×3×64 卷积+BN+ReLU 256×256×3 256×256×64 

3×3×128 卷积+BN+ReLU 256×256×64 256×256×128 

3×3×256 卷积+BN+ReLU 256×256×128 256×256×256 

3×3×128 卷积+BN+ReLU 256×256×256 256×256×128 

3×3×64 卷积+BN+ReLU 256×256×128 256×256×64 

3×3×3 卷积+sigmoid 256×256×64 256×256×3 

 
提取网络中，除了最后一层，每一层都使用了

BN 和激活函数，加快网络训练速度，每一个卷积

操作使用的卷积核大小都为 3× 3，stride 为 1，
padding 为 1，始终保持提取网络的输入特征尺寸和

输出特征尺寸不变。 
相较于隐藏网络，提取网络层数较少，不同于

隐藏网络将两张图像映射为一张图像，提取网络只

需将一张图像映射为一张图像，所以与隐藏网络相

比，结构较简单。 
提取部分可表示为 

 
( )

( )
ca

ca ,

E
s

E
s s

I R I

I D f I

⎧ =⎪
⎨

=⎪⎩
 (2) 

接收方接收到含密图像 caI 后，先使用特征提取

算法提取含密图像 caI 的特征值 caf ，再使用解密算

法 ( ),D x y 和 caf 对提取网络 ( )R x 提取的加密后的

秘密图像 E
sI 进行解密，得到 sI 。由于本文特征提取

算法的特点，即图像的一定修改不影响特征的提

取，因此 ca cf f= 。 
3.5  损失函数 

本文的损失函数使用了均方误差（MSE, mean 
square error）度量损失。 

 2

1

1ˆ ˆMSE( , ) ( )
M

i i i i
m

y y y y
M =

= −∑  (3) 

损失函数包括 2 个部分。一是隐藏网络中，载

体图像和含密图像的差异以及秘密图像和提取图

像之间的差异的加权和 1Loss 。 

 1 ca caLoss MSE( , )+ MSE( , ( ))E
c sI I I R Iω=  (4) 

隐藏网络在隐藏加密图像过程中，不仅要考虑

隐藏图像后的载体图像损失，还要考虑提取加密后

的秘密图像时的准确率，所以使用参数ω权衡隐藏

效果和提取效果。 
二是提取网络中秘密图像和提取图像之间的

差异 2Loss 。 

 2 caLoss MSE( , ( ))E
sI R I=  (5) 

提取网络仅需准确地提取出加密后的秘密图

像，因此其损失函数仅包含加密后的秘密图像 E
sI 与

提取的加密后的秘密图像 ca( )R I 的损失。 

4  实验分析 

本文在训练过程中使用的图像数据集为

ImageNet，使用 45 000 张图像训练，5 000 张图像

测试，图像尺寸在训练前均被调整为 256× 256，网

络初始学习率为 0.001，并使用 Adam 算法对学习率

进行调整，ω设置为 0.75，batchsize 设置为 32，迭代

次数为 100。GPU 为 NVIDIA RTX2080Ti，使用的深

度学习框架为 Pytorch，使用的编程语言为 Python3.8。
为了测试训练集在其他图像数据集的适配情况，本文
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在 VOC2007 数据集上对方案进行了实验。 
4.1  特征提取准确率 

由于特征中的一个比特错误会对之后的位置映

射产生严重的影响，造成图像解密错误，因此，本文

使用的加密算法对特征提取的准确率要求较高。 
为了对比基于深度学习的特征提取方法与本

文特征提取方法的提取准确程度，本文分别对

ResNet50[22]、VggNet11[23]以及本文的特征提取算法

的准确率进行了实验。在特征提取过程中仅使用

ResNet50 以及 VggNet11 的特征提取部分，舍弃其

用于图像分类的全连接网络，并在网络最后加入新

的全连接层，用于将特征调整至特定长度，并通过

训练新加入的全连接层，使特征提取网络从载体图

像和含密图像中提取的特征尽量一致。共训练 10 轮，

使用 500 组载体图像、含密图像对作为训练集。其

训练过程中的损失函数如下 
 caLoss MSE( ( ), ( ))V cV I V I=  (6) 

 caLoss MSE( ( ), ( ))R e c eR I R I=  (7) 

其中， LossV 与 LossR 分别代表 VggNet11 与

ResNet50 训练过程中的损失函数， ( )V x 与 ( )eR x 分

别代表 VggNet11 与 ResNet50 的特征提取部分与新

加入的全连接层构成的网络。 
本文在提取特征数量为 16 bit、64 bit 以及 256 bit  

3 种情况下对 3 个特征提取算法进行了 500 组实验，

实验中，对特征提取准确率的计算如式(8)所示。 

 e
c

n
A

N
=  (8) 

其中， cA 是提取准确率， en 是从载体图像中提取的

特征与从含密图像中提取的特征完全相同的组数，

N 是实验总组数，即 500。 
图 6 展示了 3 种算法在提取不同长度特征时的

提取准确率对比。通过实验可以观察出，在提取特

征长度相同时，本文算法能够更准确地提取特征，

在特征数量为 16 bit、64 bit 和 256 bit 时，准确率能

达到 0.964、0.832 和 0.422，与 ResNet 以及 VggNet
相比，准确率有一定提升。 

本文算法的核心要求是载体图像特征与含密

图像特征的一致。仅在 ResNet50 与 VggNet11 的特

征提取网络后加入一个全连接层并训练全连接层，

难以保证载体图像特征与含密图像特征的一致性。

如果加入较多的全连接层，则会导致不同的输入被

网络映射为相同的特征，影响特征的多样性。 

 
图 6  3 种算法在提取不同长度特征时的提取准确率对比 

本文要求的特征提取需要有较高的准确率，因

为提取过程中某一位的差错都会对接下来的秘密

图像恢复产生影响，所以设计使用了传统的较稳定

的特征提取算法。 
4.2  安全性分析 
4.2.1  加密方法对比 

图 7 为本文加密算法与文献[12]的加密算法的

结果对比。从图 7 中可以观察到，本文加密算法的

图像块置乱效果更好。在加密中，文献[12]加密后

的图像块的目标分布没有较大的改变，单独站立的

男人主要部分仍在图像的右侧，而本文算法加密后

的图像已无法读取具体的语义信息。 

 
图 7  加密结果图像对比 

这主要是因为本文加密算法会给予每一个图

像块一个具体的位置，而不是仅对列和行的位置进

行调换。而文献[12]中的加密算法加密后，大部分

原来相邻的列或行转换后仅隔一行或一列，比如在

列变换中原来的第 1 列被移动到第 2 列，原来的第

2 列被移动到第 4 列，原来的第 3 列被移动到第 6
列，它们之间仅隔一列，而在下一步的行变换时，

同一行内的这些情况没有得到改变。所以加密后仍

然能从加密的结果中发现一些秘密图像的语义信

息。同时，文献[12]也对加密的位移参数有一定的

要求。比如说位移参数为 3，那么逐行或逐列的移

动位置分别为 1，2，3，1，2，3…。当位移参数为
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偶数 4 时，每一列或每一行都会移动到偶数列或行，

就造成了奇数列或行的位置信息并没有被改变。本

文以图像大小为 256 256× ，像素块大小为16 16× ，

位移参数为 3 和 4 为例进行比较，表 3 和表 4 为行

或列的位置变化。 

表 3 位移参数为 3 时的位置变化 

移动前位置 移动后位置 

1 2 

4 5 

7 8 

10 11 

13 14 

16 16 

2 4 

5 7 

8 10 

11 13 

14 1 

3 6 

6 9 

9 12 

12 15 

15 3 

表 4 位移参数为 4 时的位置变化 

移动前 移动后 

1 2 

5 6 

9 10 

13 14 

2 4 

6 8 

10 12 

14 16 

3 6 

7 10 

11 14 

15 2 

4 8 

8 12 

12 16 

16 4 

从表 3 与表 4 可以观察到，当位移参数为偶数

时，所有的位置变换都只会变换到偶数行或列，而

不会变换到奇数行或列。图 8(a)展示了位移参数为

偶数时的加密效果，由于奇数行或列没有被改变，

因此可以从图像中看到部分行或列的重复。同时，

在移动过程中，移动顺序靠后的行或列会将移动顺

序靠前的列或行替换掉，造成信息的丢失。如图 8(b)
所示，图像中的黑色部分代表了信息的丢失。 

 
图 8  位移参数为偶数时的影响 

4.2.2  穷举所需次数 
文献[12]将秘密图像分为 196 块，通过将图像

块的行、列移动一定距离实现加密，如果想要穷举

出其结果，需要 365196 5.08 10≈ ×！ 次计算。本文将

图像块分为 256 块，而后根据载体图像的特征对图

像块位置进行交换，进而完成加密。相比而言，本

文的组合方式有 506256 8.58 10≈ ×！ 种，更加难以穷

举出正确的排列。 
4.2.3  秘密图像不可见性分析 

本节基于图9中的载体图像和秘密图像对秘密图

像的不可见性进行分析。图 9(a1)～图 9(a4)为对秘密图

像进行加密后再嵌入情况下的载体图像、含密图像、

秘密图像与提取的秘密图像。图 9(b1)～图 9(b4)为未

对秘密图像进行加密，直接进行嵌入的的载体图像、

含密图像、秘密图像与提取的秘密图像。图 10 为载体

图像与含密图像的残差图像数值扩大 5 倍的结果。 

 
图 9  加密与未加密效果对比 
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图 10  残差图像 

从图 9 中可以观察到，图像加密并没有对含密

图像产生较大的损失，人眼还是无法分辨载体图像

与含密图像的区别。观察图 10 中的残差图像，可

以发现，没有加密时，能够从载体图像与含密图像

的残差部分观察到秘密图像的部分语义信息。从

图 10(a)中可以看出，秘密图像中的透明门的轮廓。

在这种情况下，如果攻击者可以同时得到载体图像

与含密图像，就可能会造成秘密图像部分语义信息

的泄露，无法保证秘密信息的安全性。而在加密后，

已经无法观察到秘密图像的语义信息。 
4.2.4  密钥更新频率对比 

增加密钥更新频率也是提升安全性的有效方

法之一，但是过于频繁地传递密钥也增加了隐写被

发现的可能性。相比同为使用了图像加密的高容

量图像隐写算法，本文的密钥产生依赖于载体图

像，通过更换载体图像，就可以完成密钥的更新，

如此一来，本文算法在保证密钥更新频率的同时，

减少了密钥传递的次数，降低了隐写通信被发现

的概率。 
以特征长度为 16 bit、载体图像数量为 10 张为

例，假设 10 张载体图像具有不同的特征信息，那么 10
张载体图像就分别代表了 10 个密钥，文献[11-12]的方

案通过传递新的密钥进行一次密钥更新，本文算法

则可通过改变载体图像进行一次密钥更新，当两者

都进行了 10 次密钥更新时，文献[11-12]的算法需

要传递 10 次密钥，而本文算法仅更改了 10 张载体

图像，不需要向接收方发送密钥信息，图 11 展示

了不同算法在更新 10 次密钥时需要传递密钥的次

数对比。当本文算法的提取特征长度为 16 bit 时，

最大密钥数量为 162 个；当特征长度为 64 bit 时，最

大密钥数量为 642 个。 
4.2.5  抗隐写分析对比 

为了便于对比，本文同样使用开源的隐写分析

工具 StegExpose[25]，对 250 张载体图像以及本方案

产生的 250 张含密图像进行隐写分析。250 张载体

图像中，有一张被错误判别为含密图像；250 张含

密图像中，有 4 组被正确判别为含密图像，隐写分

析准确率为 0.506，只略高于随机猜测准确率。其

接收者操作特性（ROC, receiver operating characte-
ristic）曲线如图 12(a)所示，图 12(b)、图 12(c)的 ROC
曲线分别是同为高容量隐写算法的文献[11,24]在
StegExpose 分析下的结果，其 threshold 参数设置与

本文一致，为 0.2。通过观察 ROC 曲线，本文算法

在面对 StegExpose 隐写分析工具分析时，抵抗隐写

分析能力与文献[11,24]相当。 

 
图 11  不同算法更新 10 次密钥时需要传递密钥的次数对比 

4.3  隐写容量 
本文算法具有较高的隐写容量，能够在一张彩

色图像中隐藏另一张彩色图像，丰富的色彩信息能

够帮助接收方从秘密图像中获得更多的有用信息，

方案[13,14,26]则是在一张彩色图像中隐藏一张与

其尺寸相同的灰度图像。与方案[13,14,26]相比，本

文算法的隐写容量是其 3 倍，表 5 是本文隐写容量

与其他算法的隐写容量对比。 
4.4  图像损失 

本文使用峰值信噪比（PSNR, peak signal to noise 
ratio）和结构相似性（SSIM, structural similarity）来

评价载体图像和含密图像之间的损失，由于提取效果

的好坏主要使用提取准确率来评估，这里不对秘密图

像和提取的秘密图像之间的损失值做对比，仅对比载

体图像与含密图像之间的损失，具体 PSNR 和 SSIM
值如图 13 所示，本文算法计算了 500 对秘密图像与

含密图像对的 PSNR 和 SSIM 的平均值。 
从图 13 数据可以观察到，相比同为高容量隐写

的算法，本文算法能够保持较好的 PSNR 和 SSIM 值，

载体图像到含密图像变换中的损失较少。本文算法在

进行信息嵌入的同时，对图像的统计特征影响较小。

图 14 为 3 对载体图像与含密图像的图像频率分布直
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方图进行对比，其特征分布基本相同，通过观察图像

直方图可以发现，本文算法是在保留了载体图像大部

分统计特性的基础上进行的图像嵌入，对载体图像造

成的损失较低，对于人眼而言更难以发现。 

 
图 12  本文算法与其他算法的 ROC 曲线 

表 5 不同算法隐写容量对比结果 

算法 秘密图像尺寸 载体图像尺寸 容量/bpp 

HUGO[1] 32×32 32×32 0.1~0.4 

S-UNIWARD[3] 64×64 64×64 0.4 

SSGAN[27] 64×64 204×204 0.4 

ISGAN[14] 256×256 256×256 8 

Rahim[13] 300×300 300×300 8 

DGANS[26] 256×256 256×256 8 

Duan[11] 256×256 256×256 24 

Sharma[12] 256×256 256×256 24 

本文算法 256×256 256×256 24 

 
图 13  载体图像损失对比 

5  结束语 

本文算法可以有效地将一张彩色图像隐藏在

另一张彩色图像中，且载体图像与含密图像的差异

难以发现。本文算法在基于图像加密和深度学习的

高容量图像隐写算法的基础上，通过设计使用特征

提取算法，将载体图像特征作为密钥，通过更换载

体图像即可实现对密钥的更换，能够在不减少密钥

更新次数的同时，减少密钥传递的次数；通过将图

 
图 14  载体图像与含密图像的图像频率分布直方图 
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杨晓元（1959− ），男，湖南湘潭人，博

士，武警工程大学教授、博士生导师，主要

研究方向为密码学、信息隐藏等。 

像块进行更细粒度的划分、加密，改善了载体图像

与含密图像的残差图像暴露秘密图像的问题。实验

结果表明，本文算法可以有效提高基于深度学习的

高容量图像隐写算法的安全性。 
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